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שירות CyberDome תוכנן ע"י מהנדסי אבטחת המידע של בינת תקשורת על בסיס ניסיון 
טכנולוגי רב שנים.

המערכת מספקת מטריית הגנה לארגון הכוללת הגנה רב שכבתית ומשלבת את מוצרי ההגנה 
המתקדמים של היצרנים המובילים בעולמות אבטחת המידע וכל זאת בשילוב מערך שליטה, 

בקרה והתמודדות עם אירוע 24/7 ע"י אנליסטים ובקרים מהמובילים בתעשייה.
השרות מחליף ו/או משתלב במערך אבטחת המידע בארגון באופן אינטגרטיבי ומספק למרבית הארגונים העסקיים בישראל

הגנה מקצה לקצה ללא תוספת עלויות עבור מוצרים נוספים.
השרות מוצע בתשלום חודשי קבוע וידוע מראש בהתאם לכמות התקני הקצה בארגון ומהווה חיסכון רב הן בהיבט ביטול הצורך 

ברכישה, התקנה הטמעה ותחזוקה של ציוד אבטחה והן בהיבט חסכון במשאבי כוח אדם יקר לניהול, מעקב וטיפול בהתראות סייבר.

About 
CyberDome
IT, OT & Cloud 

שירות ה- CyberDome כולל בתוכו את מרכיבי השירות הבאים:

•  Next Generation FW לזיהוי מתקפות והתנהגות רשת חריגה כולל ברמת האפליקציה.

•  מערכת סינון תכני גלישה – בקרה, זיהוי ובלימה של איומי רשת במהלך גלישה ברשת האינטרנט.
 •   מערכת סריקה לאיתור חולשות ממקורות המידע העדכניים ביותר בעולם 

)Vulnerabilities Assessment(

 •   מערכת NAC( Network Access Control( – זיהוי ומניעת חיבור לרשת הארגון תחנות שאינן מורשות או שאינן עומדות 
במדיניות הארגון.

.SIEM מערכת שליטה בקרה ואיסוף התרעות על מערך האבטחה הארגוני  •
•  מערכת תגובה אוטומטית SOAR מבוססת Playbooks למניעת או עצירת מתקפה.

•  הגנה על MOBILE - באמצעות מערכת ניטור המונעת גלישה לאתרים פוגעניים ותקיפות פישינג.
 •   EPP להגנה על מחשבים ניידים וטלפונים חכמים הנמצאים מחוץ לארגון, בשילוב EDR המבצע בקרה ובלימה של איומים 

.ML & AI בתחנות הקצה בהתבסס על מודיעין בזמן אמת, תוך שילוב יכולות מתקדמות של
 •   מערכת הגנה לדוא"ל – פתרון הגנה על הדואר הנכנס הכולל השטחה עבור פרוטוקול ה- SMTP ומניעת חדירה של איומים 

דרך הדוא"ל.
 •   ניהול גישה PAS למשתמשי על לאבטחת זהות שעוזר להגן על ארגונים מפני איומי סייבר על ידי ניטור, זיהוי ומניעה של גישה 

בלתי מורשית למשאבים קריטיים.
 .CDR משולב תהליך הלבנה MFT פתרון ניוד קבצים מאובטח  •
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What do You get?

פעילות 
פרואקטיבית 

לאיתור איומים 
פוטנציאלים וביצוע 

חסימה מתקנת

דוחות חודשיים 
על כלל האירועים 

שזוהו וטופלו

הגנה רב שכבתית 
מפני כלל ערוצי 

התקיפה

עלות חודשית 
קבועה וידועה של 

מערך אבטחת 
המידע בארגון

CyberDome Security Center

Cloud Intelligence and ServicesCyberDome Data Center
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אנליסט אבטחת מידע 
24/7 לניטור הרשת וטיפול 

בזמן אמת באירועי אבטחה 
מייתר את הצורך ברכישה, 

תחזוקה ועדכון של ציוד 
האבטחה

077-8985000

Email: sales@cyberdome.co.il

לקבלת פרטים ותאום פגישת יעוץ חייגו:


